1. szama melléklet
Miiszaki leiras

Cél leirdsa: Az Orszaggytilés Hivataldban {iizemeltetett Cisco hélozati és Ip
telekommunikacios eszkozoknek, a Cisco NAC megoldiasnak a Fortinet t{izfal
eszkozeinek, a HPE 3PAR Storage rendszer és StoreOnce eszkozeinek, a VMware
kornyezetnek, valamint a Veeam mentési kornyezetnek a rendszerintegratori
tamogatasa (Excel tablazat ,Rendszerintegratori support” munkalap), valamint a Cisco
halbzati eszkozoknek lejaré gyartoéi garanciakiterjesztése (Excel tablazat ,Gyartéi
support” munkalap

Rendszerintegratortdl elvart szolgaltatasok:

1. Javitasi szolgaltatasok:

a jelen miiszaki leirAsban szerepl eszkézokre — router, switch, hotspot,
halézatbiztonsagi eszkoz (Forti, Cisco ISE), Storage (HP 3PAR) és HP
StoreOnce — kiterjed8 helyszini karbantartas, javitas, garancia-kiterjesztés (A
Forti, a Cisco ISE, a HP 3PAR, a HP StoreOnce és a Cisco IP
telekommunikéciés eszkozOkre a Megrendel6 rendelkezik gyartdi
garanciakiterjesztéssel és ezt ezen szerzGdés idGtartama alatt végig
biztositani fogja).

folyamatos 7x24 6ras rendelkezésre 4llas a mfiszaki leirdsban szerepld
eszkozok és alkatrészeik tekintetében.

Reagalasi és elharitasi iddk:

o Salyos hibanal: amelynek kovetkeztében a hardver és szoftver
miikodésképtelen, a hibaelharitast a hibabejelentést6l szamitott 2
oréan beliil meg kell kezdeni és 8 6ran beliil el kell elhéritani.

o Kozepesen silyos hibanél: amelynek kovetkeztében a hardver és
szoftver rovidtdvon miikod6képes, de a hiba jelenléte hosszatavon
kritikus lehet, a hibaelharitast a hibabejelentést kovet munkanapon
meg kell kezdeni és 2 munkanapon beliil elharitani.

o Alacsony stlyossagi hibanal: amelynek koévetkeztében a hardver és
szoftver hosszitavon miikéd6képes, de a hiba jelenléte zavard, a hibéat
a hibabejelentéstél szamitott 7 munkanapon beliil el kell héritani.

2. Karbantartasi feladatok:

A szerz6dés hatalya ala tartozd eszk6zokre vonatkozodan féléves gyakorisaggal
legkésGbb 2021. szeptember 30-ig illetve 2022. marcius 31-ig egy-egy
alkalommal elvégzend§ feladatok a hardver eszkozokre (1d. excel tablazat
/eszkozlista/) vonatkozdan:

o0 a késziilékek szemrevételezése,

o miikodSképesség ellendrzése:
- ventilator, tipegység mi(ikodésének ellendrzése,
- power on selftest, diagnosztika elvégzése.
« csatlakozok ellendrzése és megtisztitasa.



o szoftverfrissitések telepitése, a javitasi szolgiltatdsok az 1. pont e]gg
bekezdésében szereplé minden eszkozre (kivéve az access switchekeket,
ezek esetében a firmware frissitéseket az OGYH halbzat és t(izfal
rendszeradminisztratorai fogjak elvégezni),

o allagmegovas: kiils§/belsS portalanités, tisztitas,

berendezések beiizemelése utan a milikodGképesség ellendrzése,

o javaslattétel, amennyiben a normdl lizemi miikodéstdl eltérd miikodés
tapasztalhato.

O

- A szerz6dés hatalya ala tartoz6 IP telekommunikaciés eszkdzokre (1d. excel
tablazat /eszkozlista/, valamint a miiszaki leiras ,IPT virtualis kérnyegzet
elemei” része) vonatkozdan negyedéves gyakorisiggal (legkésébb 2021.
szeptember 30-ig és 2021.december 31-ig, illetve 2022. marcius 31-ig és
2022. junius 11-ig) az IPT szerverek hibanapldjanak kiolvasasa, a
hibatizenetek elemzése, feltart hibak javitasa, javaslattétel a megbizhatosagi
szint emelésére.

3. Rendszertamogatasi szolgaltatasok:

a) Rendszertimogatas

A Megrendel6 éves szinten — a rendelkezésre 4116 adatok, kimutatisok alapjan - 198 éra
rendszertdmogatast kér, amely a hardverbgvitést nem igényld, esetleges valtoztatési,
hibajavitési feladatokra (VMware, Veeam), fejlesztések végrehajtasara, és a rendszert
alapjaiban érint§ feladatok megoldasiban valé kozremiikddésre a cél leirAsban
talalhaté Osszes rendszerre vonatkozik. Ezekrdl a vallalkozd koteles munkalapot
vezetni.
- A teljes rendszert érint8 valtozasokhoz (atkonfiguralas)
helyszini egyeztetések.
- Az el6zetes idGegyeztetés alapjan - el8re lathatélag - havi 16,5, éves szinten
198 ora, rendszertamogatds munkaidében (H-CS: 8:00-16:30 6ra kozott,
pénteken 8.00-14.00h kozott):
- személyes talalkozés soran, - tAivmenedzseléssel, - telefonhivasokkal.

b) Szoftver életciklus analizis

A Véllalkoz6 a szerz8dés idStartama alatt félévente — legkésSbb 2021. szeptember 30-
ig, illetve 2022. mércius 31-ig — egy-egy alkalommal készitsen riportot a szerz6dés
hatdlya ald tartozdé halozati aktiv és az IP alapt telekommunikaciés eszkdzokon
futtatott szoftverek életciklusbeli statuszarél. A statusz alapjan tegyen javaslatot a
sziikséges fejlesztési 1épésekre (szoftver csere, eszkozcsere, egyéb javaslat)
optimalizalva a Megrendel§ tervezett karbantartasait és beszerzéseit.
A riportnak minimalisan tartalmaznia kell eszkdz- és szoftver tipusokra lebontva a
kovetkezdSket:

- End of Engineering Support datum

- End of Life Announcement datum

- End of Sale datum

- End of Service Contract renewal datum



- Last Data of Support

A riportban keriiljon feltiintetésre, hogy a fentiek milyen mertekben érintik a
Megrendel6 informatikai halozatat.

¢) Proaktiv hibalista (bug) analizis

A Vallalkozo a szerzddés idGtartama alatt félévente — legkésSbb 2021. szeptember 30ig,
illetve 2022. mércius 31-ig — egy-egy alkalommal készitsen a szerz6dés hatalya ala
tartozé aktiv eszkozokon futtatott szoftverek aktudlis verzidjara érintettség analizist a
gyartd altal nyilvAnosan publikalt hibak alapjan. Az elemzés vegye figyelembe az
eszk6zok beéllitasait (elégséges a hasznélt funkcidkat elemezni).
Az elemzés eredménye egy riport, amely szoftver tipusokra lebontva tartalmazza a
kovetkezoket:

- Szoftver verzi6

- Buglista

- Bug-okleirasa

- Bug-ok stlyossaga

d) Szoftver biztonsagi analizis

A Véllalkozé a szerz6dés idGtartama alatt félévente — legkésébb 2021. szeptember 30-
ig, illetve 2022. méarcius 31-ig — egy-egy alkalommal készitsen a szerz6dés hatalya ala
tartoz6 hélozati aktiv eszk6zokon futtatott szoftverek aktualis verzibjara érintettség
analizist a gyart6 altal biztonsagi figyelmeztetések alapjan.
Az analizis eredménye adjon az érintett szoftverekre valtoztatasi javaslatot a tAimadasi
feliilet csokkentése érdekben.
Az elemzés eredménye egy riport, amely eszkozokre lebontva tartalmazza a
kovetkezoket:

- eszkoz jellemz4i: IP, tipus, szoftver verzid,

- Product Security Incident Response Team ID, - sebezhetGség leirasa, -
érintettség mértéke.

e) Szoftver upgrade migracios tesztje

A Vallalkozé6 a szerz6dés idGtartama alatt kiemelt szoftvermigracidhoz,
funkci6ébgvitéshez informatikai laborban biztositson eldzetes tesztelést, ennek
dokumentacio6jat, és biztositson tAmogatast a szoftvercsere végrehajtasaban. A teszteket
a Megrendel$ altal megadott eszkozleirasok és konfiguracié alapjan a szerzddés
id6tartama alatt folyamatosan kell elvégezni.

A tesztet minimalisan az alabbiak szerint munkalapon kell dokumentélni:
- teszt kornyezet hardver/szoftver elemeinek leirasa,
- ateszthez sziikséges konfiguracios valtoztatasok,
- muikodés ellendrzése, tesztek,
- afrissités lépései,
- afrissités ellendrzése, tesztek.

Hibakezelés reagélisi és elharitisi idétartama:




- Sdlyos hibanal: amelynek kovetkeztében a hardver és  szoftyer
miikodésképtelen, a hibaelharitast a hibabejelentéstél szamitott 2 6ran beliil
meg kell kezdeni és 8 6ran beliil el kell elharitani.

- Kozepesen stlyos hibanal: amelynek kévetkeztében a hardver és szoftver
rovidtadvon miikodSképes, de a hiba jelenléte hosszatavon kritikus lehet, a
hibaelharitast a hibabejelentést kévet6 munkanapon meg kell kezdeni és
legfeljebb 2 munkanapon beliil kell elhéritani.

- Alacsony stlyossagi hibanal: amelynek kovetkeztében a hardver és szoftver
hosszatavon mtikodGképes, de a hiba jelenléte zavard, a hibat a
hibabejelentéstdl szamitott legfeljebb 7 munkanapon beliil el kell haritani.

Rendszerintegratori feladatok (az 6raszdmok az el§z8 évek tapasztalatai alapjan
kertiltek meghatérozéisra)

e Sziikséges
Sziikséges mérndkora a _— .
Munka megnevezése mérndkora/ | gzerzfdés teljes | Hataridd / Gyakorisag

feladat id6tartama alatt

L. iitem: 2021.09.30-ig II.
litem: 2022.03.31-ig

Karbantartési feladatok:

- a késziilékek szemrevételezése,

- miikddSképesség ellendrzése,

- berendezések beiizemelése utan a
miikoddképesség ellendrzése

- szoftverfrissitések telepitése,

- Allagmegovis: kiilsd /bels portalanitis,
tisztitas - javaslattétel, amennyiben a normél fizemi 20 40
miikddésté] eltérd miikodés tapasztalhatd

- IP telekommunikécids eszk6zokre

vonatkozéan: IPT szerverek hibanapléjanak kiolvasésa, L ﬁtem: 2021.09.30.—ig
a hibaiizenetek elemzése, feltart hibak javitasa, R DO SIS1e
javaslattétel a megbizhat6sagi szint emelésére IIL.utem: 2022.03.31-1g

IV. iitem: 2022.06.11.-ig

A szerzddés idtartama alatt

Rendszertimogatis 16,5 198 folyamatosan
s . 1. iitem: 2021.09.30-ig
Szoftver életciklus analizis 20 40 IL {item: 2022.03.31-ig
R s 1. iitem: 2021.09.30-ig
P " "
roaktiv hibalista (bug) analizis 4 8 1L titem: 2022.03.31-ig
Szoftver biztonsagi analizis 8 16 L ) o
II. utem: 2022.03.31-ig
Szoftver upgrade migraciés tesztje 6 72 Gzt SRU el
folyamatosan
7x24 rendelkezésre All4s ) 12 A szerzGdés idStartama alatt
folyamatosan
Gyartéi support biztositasa a kért eszkdzokre (1d. excel A szerz§dés idGtartama alatt

tabla) 12 hénapig folyamatosan




4. a) A Megrendel§ a gyartdi garanciakiterjesztés, illetve gyart6i support-ot az alqbbi
eszkozokre kéri biztositani jelen kiiras keretein beliil:

» Excel tablazat ,,Gyart6i support” munkalap
b) Rendszerintegratori support ala tartoz6 eszkozlista:

+ Excel tablazat ,Rendszerintegratori support” munkalap

5. CISCO ISE-hez kapcsol6do szoftver elofizetése 12 honapra

Part Number | ! Deseription i | Duration | Oty
ARV | : . : (Months) |

L-ISE-PLS-LIC= Cisco ISE Plus License e 1500
L-ISE-PLS-1Y-S4 Cisco ISE Plus License, 1Y, 1000 - 2499 Sessions 12 1500
L-ISE-APX-LIC= |Cisco ISE Apex License - 1500
L-ISE-APX-1Y-84 Cisco ISE Apex License, 1Y, 1000 - 2499 Sessions 12 1500
L-AC-APX-LIC= Cisco AnyConnect Apex Term License, Total Authorized Users o= 1500
L-AC-APX-1Y-S5 Cisco AnyConnect Apex License, 1YR, 1000-2499 Users 12 1500

6. IPT virtualis kornyezet elemei

Az IP telekommunikacids rendszer 2 db BE7H-M5-K9 tipust szerverbél 4ll, amelyeken
VMware ESXi 6.5 kornyezetben keriiltek telepitésre a Cisco Collaboration virtuélis
szerverek. Az egyes fizikai szervereken az alabbi virtualis szerverek futnak.

Orszaggytilés Irodahaza:

Cisco Unified Communications Manager publisher
Cisco Unified Communications Manager subscriber 1
Cisco Unified Communications IM&Presence publisher
Cisco Unity Connection publisher

Cisco Unified Attendant Console publisher

Cisco Unified Contact Center Express publisher
Cisco Expressway Control 1

Cisco Expressway Edge 1

Cisco Smart Software Manager Satellite 1

Imagicle StoneFax publisher

TC&C Carin Central Controller TC&C

Carin Local Recorder 1
Orszaghaz:

Cisco Unified Communications Manager subscriber 2
Cisco Unified Communications IM&Presence subscriber



Cisco Unity Connection subscriber

Cisco Unified Attendant Console subscriber
Cisco Unified Contact Center Express subscriber
Cisco Expressway Control 2

Cisco Expressway Edge 2

Cisco Smart Software Manager Satellite 2
Imagicle StoneFax subscriber

TC&C Carin Local Recorder 2 TC&C

CASPro

A virtualis szerverek osszefoglaléja

UCS-IH (BE7000H-MS5) Virt. SW = FND 6.5 R
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Resourca Usago: 26 pCores, 76.0GB RAM , 2400 GB Storage, 2 IOPS Min, 20 IOPS Typical, 200 IOPS Max, 14 vNIC
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