1. szama melléklet
Miszaki leiras

DDoS eszkoz korszeriisitése

A meglévd, gyarto altal mar nem tamogatott 2 db DDOS (CPAP-DP2006-D-SME DDoS
Protector 2006 with SME Dual Power Supply AC) eszkozlink helyett szintén 2 db
(mivel a halézatunknak 2 db fliggetlen Internet kijarata van) j, korszer(ibb, fizikai
gyartéi appliance beszerzését tervezziik. A rendelkezésre allas szinten tartisa
érdekében dedikalt eszkozoket kériink a védelemre.

Funkcionalis kovetelmények (miiszakilag egyenértékii termékekre
vonatkozo kovetelmények)

A megoldasnak rendelkeznie kell legalabb 2 Gbit/s tisztitokapacitassal (6 Gbit/s full
duplex-ben).

Az eszkoz redundans tappal rendelkezzen.

Network és Application flood elleni védelem is kell tudni biztositani az alabbi
rétegekben:

e network layer -volumetric attack (UDP flood, ICMP flood),

e server layer - SYN flood, Low and Slow attack,

e application layer - SSL, worms, sip, DNS, FTP, SQL,Web,Mail,

e ‘"elarasztas" esetén UDP,TCP SYN, TCP RST, ICMP flood elleni védelem,

o Application flood esetén szignatara alapt vizsgalat,

o folyamatosan frissiil§ szignatira adatbéazis,

e személyre szabott mintak létrehozasanak lehetGsége.
A széllitott rendszer On-premise megoldas legyen, viszont rendelkezzen olyan
funkcionélis lehetGséggel, hogy felhd alapt védelmet is tudjon kezelni ,amennyiben az
eszkoz tisztité-kapacitasidnal tGlmutat a tAimad4s nagysaga (hybrid - Scrubbing), hogy
minimalizalni tudjuk a szolgéltatas kieséseket és azok idejét.

Tamadas esetén azonnali beavatkozés (detektalas és blokkolas) lehet8sége on-premise
megoldas esetén.

SSL alapti tamadas detektéalasa, megakadalyozéasa

A folyamatosan aramlé forgalomnal képes legyen alkalmazkodni az adott halozati
kornyezethez (integral6dni), megvaltozott forgalmi magatartas figyelése alapjan képes
legyen kiilonbséget tenni legitim és kéaros forgalom kozott (learning mode).

Képes legyen beavatkozni "Low and Slow" tipusii tAmadésok esetén.

Fejlett menedzsment képességek, melyek folyamatos monitorozasi lehet§ség biztositsa
DDoS tamadas esetén.

Forgalmi logok nyomon kovetése, gyants forgalomnél tAmadisoknal beavatkozashoz
sziikséges ajanlas megadasa.



A Felhészolgéltatassal kiegésziilve a megoldas Cloud-janak képesnek kell lennie
7x24-es support biztositasra.
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Az on-premise eszkoznél a forgalom atvitelekor el6allt késleltetés 60 micro szecundum
alatt legyen.

Az alabbi tunneling protokollokat kell tudnia tAmogatni:
GTP,GRE,L2TP,MPLS,802.1q vian.

On-premise megoldas esetén az inline eszk6zok legyenek képesek HA lizemmobdban
mikédni.

Detektalas és blokkolas IPv6 esetén.

Az On-premise eszkoz meghibasodis esetén legyen Lképes fail-open/fail-close
tizemmodra kapcsolni (copper esetén maga az eszkoz, fiber esetén pedig kiils6 eszkoz
bevonasaval).

Geo Protection képesség.
A DDoS management eszkoz virtualis kiépitésben valésuljon meg

A széllitand6 DDoS megoldas riasztasai/logjai legyen integralhaté a mar meglévé
Check Point Security Management-el (SmartEvent, SmartLog).

Az eszkozok rendelkezzenek legaldbbi 1 éves gyartéi tAmogatassal, a Standard
Collaborative Enterprise Support szintnek megfeleléen.

A beszerzendd eszkozzel szemben tamasztott technikai kovetelmények
(miszakilag egyenértékii termékekre vonatkozo kovetelmények)

Legnagyobb tamadési kapacitas (Gbps) | 6, vagy nagyobb

Legnagyobb tisztitott forgalom 2, vagy nagyobb

ateresztése (Gbps)

Egyidejli tAmadéasi munkamenetek korlatlan

szama

Maximalis arasztasos DDoS tamadas 7.2M, vagy nagyobb

elleni védelem (PPS)

SSL/TLS CPS (RSA 2K) 20K, vagy nagyobb

Késleltetés kevesebb mint 60 micro szekundum, vagy
kisebb

Hal6zati mikodés Transzparens L2 tovabbitas/IP tovabbitas

Telepitési médok In-line; SPAN Port Monitoring; Copy Port

Monitoring; local out-of-path; Out-of-
path mitigation (scrubbing center
solution)

Sorban; SPAN port figyclés; Masolasi port
figyelése; helyi Gitvonalon kiviili;
Utvonalon kiviili hatasok enyhitése
(scrubbing center solution)

Tunneling Protocol VLAN Tagging, L2TP, MPLS, GRE, GTP,
IPinIP

IPv6 igen




Jumbo Frame tamogatott
'Ellen6rzd portok: 10/100/1000 Copper | 6, vagy tobb
Ellenérzd portok: 1/10 GbE SFP+ 2, vagy tobb
Rack hely sziikséglet 10U
| Energiafelhasznélas max 140W

A beszerzendoé eszkoz ajanlatkérd altal meghatarozott

mintakonfiguracigja
Cikkszam Megnevezés Mennyisé Mennyiségi
sn yises egység

DDoS Protector 6-2 Appliance

CPAP-DP6-2-SME PEOVIGINg G DY aines 2 db
mitigation and 2Gbps
legitimate throughput

CPCES-CO-STANDARD- | Standard Collaborative i db

ADD Enterprise Support 1 Year

CPAC-PSU-AC-AL5208 Single AC Power Supply- SSL g db
Protector 5208

CPCES-CO-STANDARD- | Standard Collaborative L db

ADD Enterprise Support 1 Year
DDoS Management VA2
Virtual Appliance with

CPSM-DP-VM-VA2-1Y Application Performance . db

Monitoring for management
of 2 DDoS Protector physical
devices for 1 year

Amennyiben az ajanlatkéré a kozbeszerzési dokumentumokban meghatarozott
gyartmanya vagy eredetii dologra hivatkozik valamely beszerzési targy
tekintetében, azzal egyenértékii gyartmanyi vagy eredetii dolgot is elfogad a
kozbeszerzési eljarasokban az alkalmassag és a kizaré okok igazolasanak,
valamint a kozbeszerzési miiszaki leiras meghatarozasanak moédjarol szolo
321/2015. (X. 30.) Korm. rendelet 46. § (3) bekezdése alapjan.

Gyartdi 1 év teljeskor( garancia, mintafrissitések biztositasa.

A megvalésitott rendszerre a megoldas szallitojanak 1 év jotallast kell

vallalnia.




A megoldas szallitojanak az alabbi feladatokat kell elvégezni az
implementacio soran:

o felmérés, tervezés (fizikai, logikai)

e installaci6

¢ integraci6, migracioé

e konfiguracié

e finomhangolas

o tesztelés

o lizemeltetdi oktatas
A megoldas szallit6janak az alabbi dokumentaciét kell tudni biztositani az
implementacié soran

e Megvaldsulasi dokumentaci6 (végleges rendszerterv),
o  Uzemeltetési dokumentécié frissitése.
A feladat teljesitésének hatarideje: 2022. jinius 30.



