1. szama melléklet

SIEM (Log menedzser) rendszer korszer{isitése projekt miiszaki
leirasa

Elé6zmény: Az Orszaggy(ilés Hivatala (a tovabbiakban: OGYH) jelenleg a Microfocus
Sentinel 8.1.x SIEM rendszert hasznalja, amelyet korszer(isiteni kivan Micro Focus
ArcSight SIEM rendszerre a korabbi logok megtartasa nélkiil.

A rendszer megval6sitasinak folyamata és eredménytermékei

e Az eddigi felméréseink alapjan a kiépitend6 Micro Focus ArcSight SIEM
rendszerhez minimum 8o CPU core-ra, 232 GB memoriara és 9,6 TB hattértarra
van sziikség legfeljebb 6 virtuélis szerverre vonatkozéan, amely eréforrasok az
OGYH VMware virtuélis kornyezetében rendelkezésre allnak.

e A kiépitend§ Micro Focus ArcSight SIEM rendszer kivitelezésének
véghatarideje: 2022.12.10.

e AKkiépftend§ Micro Focus ArcSight SIEM rendszer kiépftéséhez felmérésre kell
keriiljenek a bevonand6é rendszerek, amelyek a kovetkez6k: Apache
webszerverek, Microsoft Active Directory and Windows, Microsoft IIS,
Microsoft SQL Server, NetlQ eDirectory, NetlQ iManager, Oracle Audit
Database, RSA Authentication Manager, Red Hat Enterprise Linux, Suse
Linux Enterprise Server, Symantec Endpoint Protection, Novell NSS Fdjl
audit, Barracuda Web Access Firewall, VMWare ESXi, CheckPoint Firewall,
FortiGate Firewall, Cisco ISE, Cisco switch-ek és router-ek.

o A fentebb felsorolt eseményforrasok vonatkozasidban megtervezésre keriil a
Windows, Linux, hal6zati és egyéb alkalmazésszintti naplok gytijtése, illetve
megtervezésre keriil a CEF eseményfolyam.

e A felmérést kovetBen a SzAllité feladata a SIEM rendszerhez tartozé
Rendszerterv elkészitése.

e A Micro Focus ArcSight SIEM rendszer kiépitéséhez telepitésre keriilnek
Kubernet-es kérnyezet (CDF) és a térol6 réteghez tartoz6 Vertica adatbézis
(elkészitésre keriil a Container Deployment Foundation (CDF) telepitési
konfiguraciés yaml f4jl, ami alapjan 1étrehozésra keriil a Kubernet-es cluster és
létrehoz4sra kertil a Vertica adatbazishoz tartozé séma), valamint a Kubernet-
es master, worker és DB node-ok opericiés rendszerei, illetve a Windows és
Linux gy(ijt6réteg operaciés rendszerei.

¢ Telepitésre keriilnek a gyfijtést végzd SmartConnectorok, a disztribciét végzd
Transformation HUB, a keresést és tArolast végz8 Recon, az elemzést végz§ ESM
és a végrehajtast végzd SOAR. Az ArcSight termékek telepitése utan a CDF
ITOM feliiletén keresztiil hozziad4sra keriilnek a termékekhez tartozé6 label-ek,
hogy ezaltal a rendszerhez tartozé Gsszes pod elinduljon.



A rendszerkonfiguraci6 soran el kell végezni a Windows kiszolgalék esemény
tovébbfitasi architektara kialakitasat, a szolgaltatasok kornyezeti illesztését
(LDAP, SMTP, Monitoring) és a Linux auditd konfiguraciés feladatokat is.

A rendszerkonfiguraci6 soran el kell végezni a telepitett SmartConnector-ok
ArcSight Management Center-be val6 bevonasit és a Connector-ok alapvetg
rendszermonitoring konfiguraci6s timogatasi feladatait is.

A SIEM rendszer kialakitasa kozben illesztésre keriilnek a fentebb felsorolt
eseményforrasok. Az eseményforras tipusok naplogy(ijtési integraciéjat a
szallito és a megrendel6 munkatarsai kéz6sen végzik. A szallité eseményforras
tipusonként 2-3 példany integraci6jat végzi el, ezzel mintegy gyakorlatban is
bemutatva a folyamatot a megrendel§ munkatarsai szimara.

A kovetkez6 jogosultsagi korok kialakitisa: ArcSight adminisztrator: ArcSight
rendszer konfigurdcidinak moédositisa és barmilyen napléadat keresése

Auditor: barmilyen napléadatot kereshet, rendszerkonfiguraci6khoz nem fér
hozz4

A tartalmi elemek implemental4sa kozben feliilvizsgélatra és implementélasra

kertilnek a jelenlegi Sentinel SIEM rendszerben definiélt korrelaci6k, riportok
és dashboard-ok.

Implementalésra keriil:

— a Gépvandorlas korrelaci6, amely a MAC cimek halézati portok kdzétt
mozgasanak detekté4lasat végzi a NAC rendszer, valamint a h4lézati eszkézdk
napléi alapjén,

— az Egypontos hozzaférési kapuk megkeriilésének figyelése korrelaci6, amely
az Egypontos hozzaférés (SCB, jump station) megkeriilése esetén general
figyelmeztetd riasztast.

— az IDM technikai felhasznél6 megkeriilésének figyelése korrel4cié, amely az
IDM technikai felhasznilé megkeriilésével az Active Directory-ban és az
eDirectory-ban végzett tevékenységek megfigyelését végzi,

— az Alert Dashboard, amely segitségével vizualiz4lni lehet a kivaltott
riasztasokat,

— a tavolrél bejelentkezé felhasznAlék tevékenységérél sz616 riport (havi és
heti), amely a munkaidén beliili és kiviili szolgiltatasok bejelentkezési
statisztik4jat mutatja felhasznalékra bontva, a hasznélt VPN csatorna és
szolgaltatas alapjan (szdmossagban),

— virusos levelek esetében a kiild6 e-mail cfme automatikus tiltasa és a
kapcsol6do riport,

— SMTP kapcsolati hibak elemzése (TRANS_FAILURE tipust Symantec
Messaging Gateway naplok) - napi riportként,

— Groupwise bejelentkezések kereshetésége, melyik felhasznalé mikor
lépett be

— mintalekérdezések készitése: tipikus és atipikus események dokumentéalasa
a hibakeresés és a hibaelharitds érdekében (pl. authentikécitk; fajl
mveletek, kiilénds tekintettel a torlésre; kizarédas jelsz6 hiba miatt, és a



kapesol6dd  visszaengedés; gyérilag tdmogatott WAF és tfizfalak
eseményeinek értelmezése)

implementalasra keriil a Top Network Issues from previous day riport,
amely megmutatja az el6z8 napon bekévetkezett magas stlyossagd halozati
tamadasokat,

a Top Attacks By Sources from previous day riport, amely megmutatja az
el6z6 napon bekdvetkezett tAmadéasok forrasait top 10-es listdba rendezve,

a Firewall traffic Trends riport, amely megmutatja az aktuélis honap t{izfal
statisztikdi alapjan a Sikertelen adminisztratori bejelentkezéseket, a
konfiguraciés valtozasokat és az egy forrasbol érkez6 tobbszoros sikertelen
bejelentkezéseket,

az Adminisztratori bejelentkezések (hélézati eszkozok) riport, amely egy
napi riport és egy perces késleltetési korrelaci6 a halézati eszkdzon
végbemené  adminisztratori  bejelentkezésekr6l  és  konfiguréci6
mddositasokrol,

az Unallowed HTTP Access riportok (Ilias, Liferay), amelyek megmutatjak
az adott webszerver naplok alapjan az el6z8 héten bekovetkezett
adminisztratori bejelentkezéseket az el6re meghatérozott halézati
szegmensen kiviilrél a rendelkezésre 4116 informéaciék alapjan,

a Hé4lézati eszkdzok rendellenes mtikodése riport, amely megmutatja a
halézati eszkdzok rendellenes mikodésének kritikus eseményeit.

A tartalmi elemek implementilasa kézben implementélasra keriil 3 darab
intelligens beavatkoz4si folyamatot biztosit6 SOAR playbook:

a Gépvandorlast figyeld playbook, amely figyeli, hogyha egy adott MAC
cimmel rendelkez8 gép a szok4sost6l eltérs port-on keriilne csatlakoztatésra.
Az észlelés és riasztas generalasa utan jovahagyast/elutasitast kér a kijelolt
személyt6l. Jovahagy4s esetén a MAC cimhez tartozé hélézati port frissitésre
keriil, mig elutasftis esetén a MAC cim nem kap hozzaférést a tAmogatott
integraciéval rendelkezd hal6zati hozzaférés vezérlén a jelzett port-on
keresztiil a hal6zathoz,

az Egypontos hozzaférés (SCB, jump station) megkeriilését figyel§ playbook,
amely figyeli, hogyha egy kiszolgdléhoz egypontos hozzaférés
megkeriilésével csatlakoztak. Az észlelés és riasztis generalisat kdoveten
jovahagyast/elutasitast kér a kijelolt személyt6l. Jé6vahagyas esetén nem
torténik mivelet, mig elutasitas esetén a hozzaféréshez hasznilt felhasznAal6i
objektum letiltasra keriil a cimtérban,

az IDM technikai felhaszn4lé megkeriilésével végzett Active Directory és
eDirectory tevékenységet figyel§ playbook, amely figyeli, hogyha nem IDM
technikai felhaszn4lé segitségével tortént tevékenység az Active Directory-
ban és eDirectory-ban. Az észlelés és riasztAs generildsa utén
jovahagyast/elutasitast kér a kijelolt személyt6l. Jovahagyas esetén nem
torténik mfivelet, mig elutasftas esetén a hozzaféréshez hasznélt felhasznéld
letiltasra keriil a cimtarban.

A SIEM rendszer kialakitiasat kovetSen el kell késziteni a Megvalbsulasi,
telepitési és az iizemeltetési dokumentaciét



* A dokument4ci6k elkészitését kovetSen egy alkalommal, egy napos terjedelmii
oktatast kell tartani legfeljebb 5 f6 rendszeradminisztrator részére a Recon,
ESM, SOAR és Eseményforras illesztés témakorében.

o A projektben megvalésitott tartalmi elemek (korrel4ciék, playbookok)
funkcionalitasa csak a megfelel§ naplétartalom mellett garantalhatok.

A bevezetni kivant SIEM rendszer altal nyajtott gy(ijt6, tarold, elemzg
és végrehajté képességek

Az ArcSight Platform képességei (SIEM rendszer alapja) |

A Kubernet-es alapoknak KkGszonhet6en a rendszer egyszerien és konnyen
skalazhaté tovabbi master és worker node-ok bevon4saval.

A rendszerhez széleskori koz6sségi tamogatas érhetd el a MicroFocus Marketplace-
en keresztiil.

Egységes séma a rendszer komponensein beliil, illetve SSO biztosftasa a rendszeren |
beliil.

Rendszer lehet6séget biztosft LDAP-on keresztiil torténé felhasznal6 hitelesitésre.
Az ArcSight SmartConnector képességei (gy(ijt6 komponens)

Az ArcSight SmartConnectorok gyari tamogatéssal képesek gy(ijteni a kovetkez§
eseményforrasokat:

- Apache webszerverek

- Microsoft Active Directory and Windows
- Microsoft IIS

- Microsoft SQL Server

- NetIQ eDirectory

- NetIQ iManager

- Oracle Audit Database

- RSA Authentication Manager
- Red Hat Enterprise Linux

- Suse Linux Enterprise Server

- Symantec Endpoint Protection
- Novell NSS F4jl audit

- Websense Web Security

- VMWare ESXi
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- CheckPoint Firewall
- Fortigate Firewall

- Barracuda WAF

- Cisco ISE

- Cisco switchek és routerek

A gy(iji6 réteg, azaz a SmartConnectorok végzik az Osszegy(ijtott események
normalizilasat és gazdagitasat egy egységes CEF formatumra.

A telepitett SMC-k menedzselése egy kozponti menedzsment feliileten keresztiil
tehetd meg. A kozponti feliilet az ArcSight Managment Center.

|A gy(jt6 réteg lehetségessé teszi a gyarté 4ltal nem tamogatott alkalmazisok,
rendszerek illesztését egy FlexConnector Framework keretrendszer segitségével.

A rendszerbe telepitheté SmartConnectorok szdma nincsen licenszeléshez kétve.




| Az Bsszegy(ijtott adatok eljuttatasa egyszertibb a megfelel§ feldolgoz6 komponens'
felé (Tarol6 komponens, Elemz§ komponens).

Az ArcSight Recon képességei (Tarol6 komponens) |

A feldolgozott napléadatok bizalmassaga, sértetlensége biztositva van a téarol6
komponens altal.

A rendszer adatbézisanak koszonhet6en a tarol6 komponens natfv Big Data elemzést
és jelentéskészitést tesz lehettvé.

El6re elkészitett GDPR-nak megfeleld jelentéskészitési és dashboard lehet6ségeket
tartalmaz a tarolé komponens.

Korai analfzis a tarolt események kozo6tt a fenyegetések felderitése érdekében.

A rendszer dinamikus lekérdezési javaslatokat ajanl a keresések irasa kozben a
keresett események gyorsabb megtal4lasa érdekében.

A rendszer rendelkezik Nyers esemény nézettel.

A rendszer segftségével lehetséges mentett keresések készitése &s futtatasa.

Az ArcSight ESM képességei (Elemzé komponens)

Az rendszer elemz§ komponense képes az eseményeket valés idében elemezni.

A rendszer rendelkezik dashboard feliilettel.

Az elemz8 komponens képes riportok és dashboard-ok generélasara.

A komponens rendelkezik beépitett, azonnal hasznalhat6é, finomhangolhat6 és
maédosithalé riportokkal és dashboard-okkal.

A rendszer képes a korrelacié teljesiilésekor riasztas generalaséra és e-mailben
torténd kikiildésre.

Széles MITRE ATTACK integraciés lehet8ség és beépitett MITRE Dashboard.
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Az Elemz6 komponens licenszéhez jaré nativ SOAR technolégia.

Tobbszdrds korrelaci6s technikéak alkalmazésa: Statisztikai, Fenyegetés agnosztikus,
Termék agnosztikus, Munkamenet, Sebezhet6ség, Eszkoz.

Integralasi  lehet&ségek  biztosithsa  fenyegetési  hircsatornakkal és
keretrendszerekkel, mint példaul: MISP, Anomaly, RepSM+.

Az ArcSight SOAR képességei (Végrehajté komponens)

100+ infrastruktira és biztonsagi eszkoz integraci6jét teszi lehetévé a komponens.

El6re elkészitett playbook-ok letdltésének lehetésége a Markeiplace-rél.

Teljes és fél automatizalt m(ikodési moédot biztosit az incidensek osztAlyozasandl, |
kivizsgal4sanal és az azokra val6 reagalasnal.

A rendszer komponensei dltal megval6sithat6 tartalmi elemek
Korrelaciok
Gépvandorlas
Egypontos hozzaférési kapuk megkertilésének figyelése
IDM technikai felhaszn4lé megkeriilésének figyelése

Dashboard
Alert dashboard

Riportok

Riport az OTP autentikéciéval bejelentkezé felhasznalk, Direct Access felhasznalék
tevékenységérél

Top Network Issues from previous day

Top Attacks By Sources from previous day
Firewall traffic Trends

Adminisztratori bejelentkezések (halézati eszkzok)
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Unallowed HTTP Access — llias, Liferay stb. N

Halbzati eszkdzok rendellenes mikodése

Intelligens beavatkozasi folyamatok (Playbook-ok)

Gépvandorlas

Egypontos hozzaférés (SCB, jump station) megkertiilés

IDM technikai felhaszn&lé megkeriilésével végzett Active Directory és eDirectory |
tevékenység.

A beszerzend§ rendszer Mintakonfigurciéja:

; i Mennyiségi

Cikkszdm Megnevezés Mennyiség ki s

ArcSight Enterprise Security Manager
SP-Alor Standard Edition 250 EPS SW E-LTU |1 db
SP-Al101- ArcSight Enterprise Security Manager

Standard Edition 250 EPS SW E-LTU |1 db
SUAA .

Business Support*

- | MF ArcSight Recon SE 2500 EPS SW

SP-AN156 E-LTU 1 db
SP-AN156- MF ArcSight Recon SE 2500 EPS SW L b
SUAA E-LTU Business Support*
II/;LIC““SZOLG Rendszermérndok (6radij) 824 6ra

A megvalésitott rendszerre a Szilliténak 1 év rendszergaranciat nytjt.

*A termékeket 6r6kos licencelési konstrukciéval, 16 hénap termékkivetéssel kertilnek
leszallftasra (teljesitésre).

A Szalliténak az alabbi feladatokat kell elvégeznie az implementicié a
rendszermérnoki 6radij keretében:

¢ felmérés, tervezés (fizikai, logikai)
¢ installaci6, implementaci6
¢ konfiguracié
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e finomhangolas
e tesztelés
e {izemelteti oktatés

A Szilliténak az alabbi dokumentici6t kell Atadnia az implementacié
soran

e Rendszerterv

e Megval6sulasi dokumentéci6 (végleges rendszerterv és  telepitési
dokumenticio),
o Uzemeltetési dokumentéci6.
A licence igazolis(ok) atadisdnak hatéarideje: a szerz6déskoétéstdl (a
szerz6dés hatalybalépésétdl) szamitott 30 napon beliil.



