1. szamu melléklet

Miiszaki kovetelmények

Kozponti switch eszkoz specifikacidja
Az Orszaggytilés Hivatala hal6zatanak korszertisitése érdekében a jelenlegi kozponti
switch-eket cserélni sziikséges.
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A meglévd halézat adottsdgaihoz alkalmazkodni kell, emiatt az aldbbiak az
irAnymutatoék az Gj kozponti switch-ek miiszaki paramétereire vonatkozoan:

Jelenleg 4 db Cisco 6880-X core switch iizemel (2 x 2 db), melyek Layer-2 és
Layer-3 szinten is egymas redundans parjai.

A tervezett Gj topoldgia is 4 db kiilonall6 switch-et feltételez, melyek a jelenlegi
tizemmodhoz teljesen hasonlé médon kell miikodniiik, a swich-parok Layer-2
és Layer-3 szinten is egyméas redundans parjai sziikséges, hogy legyenek.
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A gerincvonali gy(iri harmadik parosa a jelenleg lizemben 1év8 Cisco 9500-as
switch péar (ezek cseréje jelen projekinek nem célja), melynél a VSS link
sebességének novelése sziikséges a jelen projekt keretében beszerezni tervezett
koézponti switch-ekhez illeszkedGen 160G -re (80G -rdl).

A kozponti switch-eknek a lenti mifiszaki paramétereknek kell
megfelelniiik:

modularis switch chassis,
redundans tapegység,

két supervisor modulhellyel kell, hogy rendelkezzenek, de széllitaskor chassis-
nként csak 1 db supervisor modul az elvart,

4 db linecard célra hasznéalhat6 modulhellyel kell, hogy rendelkezzenek,

a linecard modulhelyeket oly médon kell feltolteni, hogy a linecard-okon 1évé
portok dsszesen minimum 48 db 1/10G/25G portot, valamint legaldbb 24 db
40G Ethernet portot biztositsanak chassis-nként,

Multi-Chassis EtherChannel timogatéasa: 2 db switch (parban) képes legyen
Layer-2 multi-chassis link-aggregaciét biztositani a kapcsoléd6 switch-ek és
szerverek felé,

a két switch-b8l 4ll6 redundéns “par” kozos control-plane —nel kell
rendelkezzen: mind a Layer-2, mind a Layer-3 forwarding tablak folyamatosan
szinkronban kell legyenek a két chassis kozott.

[Pv4 és IPv6 unicast/multicast hardware-based forwarding, a forgalom line-
rate tovabbitasa mind IPv4 mind IPv6 forgalmak esetén, unicast és multicast
esetén is.

A supervisor modul elvart jellemzoi:

In-Service Software Upgrade tdmogatas

3 Bpps csomag tovabbitési teljesitmény
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2.4 Tbps (per slot) forwarding teljesitmény

Maximum MAC address bejegyzés: 128000

Maximum ARP bejegyzés: 90000

Maximum IPv4 route bejegyzés: 256000

Maximum IPv6 route bejegyzés: 256000

Maximum multicast route bejegyzés: 32000

Maximum VLAN darabszam: 4094

Maximum PVST instance darabszam: 1000

Maximum SVI darabszam: 1000

Jumbo frame tAmogatés: 9216 bytes

Hardveres timogatott QoS bejegyzések maximuma: 16000
Hardveres tAmogatott ACL bejegyzések maximuma: 27000

Hardveres forwarding eréforrasok (TCAM) template-ekkel atcsoportosithatok
legyenek

802.1AE MACSEC tamogatas: 256-bit AES-GCM algoritmussal
Multi-Chassis EtherChannel (MEC/MLAG) tAmogatéas

IPFIX és NetFlow vg flow export tAmogatas

A linecard modulok elvart miiszaki jellemzdi:

1/10/25G Ethernet kartya, 48-port 1/10/25G port per kartya, mely portok
tetsz6leges kombinacioban, korlatozas nélkiil hasznalhaték (1 db kartya per
chassis).

40G/100G kartya, mely 24-port 40G Ethernet portot, vagy 12-port 100G
Ethernet portot biztosit (1 db kartya per chassis).

Hardveres 802.1AE MACSEC tAmogatis minden porton (256-bit AES-GCM).
Jumbo frame support: 9216-bytes.
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A switch szoftvernek tamogatnia kell az alabbi protokollokat,
megoldasokat:

e VTP (VLAN Trunking Protocol) version2 és version3 szerver funkcio, a meglévé
halozat adottsagai miatt

e CDP (Cisco Discovery Protocol)

e 802.1ax Link-Aggregation

e 802.1s Multiple Spanning-Tree

e 802.1w Rapid Spanning-Tree

e Per-VLAN Rapid Spanning-Tree+
e Non-Stop-Forwarding (NSF)

e Stateful-SwitchOver (SSO)

e In-Service Software Upgrade (ISSU), lizem kozbeni, halézati leallas nélkiili
software upgrade

e [Pv4 és IPv6 statikus és dinamikus routing

e RIP, RIPng, OSPFv2, OSPFv3, EIGRP, EIGRPv6, IS-IS, MP-BGP
e PIM-SM, PIM-SSM

e MPLS tdmogatas: L3VPN, VPLS, EOMPLS, MPLSoGRE

e HSRP, VRRP

e Port tiikrozés: SPAN, RSPAN, ERSPAN

e SSHv2 management

e SNMPv2c, SNMPv3

Sziikséges kiegészit6 eszkozok:

40G Ethernet Direct-Attach-Cable, réz, s5m: 8 db

40G FEthernet Direct-Attach-Cable, réz, 1m (a meglévé C9500 VSS link
sebességnoveléséhez): 2db

40G Ethernet QSFP+ transceiver, Enterprise-Class, monomédus, LC csatl.,10km:

24 db
40G Ethernet QSFP+ transceiver, Enterprise-Class, multimédus, MPO csatl. 4 db
1G Ethernet SFP, RJ45 réz: 4 db
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Terméktamogatas:
o A switchekhez 5-év gyart6i garanciat illetve terméktamogatast kériink

o Subscription-based feature-licensing esetén az elérhet6 legmagasabb képességli
“feature csomagot” kérjiik, 5-éves id6tartamra. ,

Egyéb:
o Telepités soran on-the-job training biztosit4sa
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