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(Az tilés kezdetének idépontja: 9 6ra 39 perc)

Az iillés megnyitasa, a hatarozatképesség megallapitasa, a napirend
elfogadasa

DR. MOLNAR ZSOLT, a bizottsag elnoke, a tovabbiakban ELNOK: Tisztelt
Bizottsag! Kedves Vendégeink! Elkezdenénk a mai iilést. Tisztelettel koszontok
mindenkit, a sajtd jelen 1év6 képviseldit, varhatéan az 1. napirend keretében tudnak
majd veliink maradni.

A kikiildott meghivo és a jelenlét ismertetése kovetkezik. A bizottsagi iilésen
Moring képvisel6 urat Németh alelnok ar helyettesiti, és Szél Bernadett képvisel6
asszony jelezte, hogy késik. A bizottsag hatarozatképes.

A kikiildott napirend szerint a Nemzeti Kibervédelmi Intézet tevékenységérdl
sz0l0 tajékoztatoval kezdenénk, majd az aktualis nemzetbiztonsagi kérdéseknél és a
nemzetbiztonsagi szolgalatokrol sz6l6 torvény alapjan benytjtott panasziigyeknél azt a
javaslatot teszem, egyeztetve az allamtitkar urral, hogy cseréljiikk meg a két napirendet,
tehat az eredeti 3. lenne a 2. napirend és az eredeti 2. lenne a 3. napirend, majd az
egyebek. A javaslat szerint az 1. napirendet nyilt, a tobbi napirendet a mindsitett
adatokra tekintettel zart tilésen targyaljuk, a 2. és 3. pont felcserélésével folytatnank.
Aki tamogatja a napirendet, kérem, szavazzon! (Szavazas.) Koszonom szépen,
egyhangulag elfogadtuk a napirendet.

Tajékoztatéo a Nemzeti Kibervédelmi Intézet tevékenységérol

Kérném tisztelettel, allamtitkar Gr, hogy akkor ezt a Kibervédelmi Intézet
tevékenységérdl szolo tajékoztatot kezdje el, vezesse fel.

TASNADI LASZLO Allamtitkar (Beliigyminisztérium): Elnok Ur! Tisztelt
Bizottsag! Koszonjiik a lehetGséget. A Kibervédelmi Intézet négy honapja alakult, és
négy honap utdn a kell§ tapasztalatok megszerzésével szeretnénk bemutatni a
bizottsagnak a tevékenységet, annal is inkabb, hiszen elég sok olyan cikk jelent meg a
sajtoban, amely szerint nem miikodik a kibervédelem. Azt kérném, hogy akkor a
f6igazgato asszony, illetve a kollégaja, a Kibervédelmi Intézet vezetdje adjon egy rovid
attekinto tajékoztatast. Koszonom szépen. (Csizi Péter megérkezik az iilésre.)

ELNOK: Parancsoljon!

DR. SZABO HEDVIG, a Nemzetbiztonsagi Szakszolgilat f&igazgatoja:
Koszonom. Tisztelt Bizottsag! 2013-ban megsziiletett Magyarorszag kibervédelmi
stratégiaja, ekkor 2013. julius 1-jével a Szakszolgalathoz keriilt a GovCERT mitikodése,
és 2015-ben feliil lett vizsgalva ismételten az informaciobiztonsagi jogszabaly. Ekkor
mar a hatésagi tevékenység is a Szakszolgdlathoz keriilt, illetve a
sériilékenységvizsgalat, és igy tudta 2015. oktober 1-jével megkezdeni miikodését a
Kibervédelmi Intézet. Megkértem az intézet vezetGjét, Bencsik Balazs kollégamat, hogy
egy prezentacié keretében mutassa be ezt a fejlédést, illetve az elért eredményeket.
Ko0szonom.

ELNOK: Tessék, parancsoljon!

Dr. Bencsik Balazs, a Nemzeti Kibervédelmi Intézet vezetojének

tajékoztatgja

DR. BENCSIK BALAZS, a Nemzeti Kibervédelmi Intézet vezetGje:
(Tdjékoztatojahoz kivetitét hasznal.) Koszonom. J6 napot kivanok! Tisztelt Bizottsag!



Ahogyan a f6igazgatd asszony elmondta, a tavalyi év a kibervédelem atalakitasarol,
legalabbis a szervezeti atalakitasarol szolt. 2015. oktober 1. 6ta miikodik intézet néven
az allami és onkorméanyzati szervezeteket véd6 Kibervédelmi Intézet, amelynél a tavalyi
évben az atalakitast a szervezetrendszer tekintetében az indokolta, hogy a 2013-ban
létrejott struktira operativ szinten rendkiviil széttagolt volt. Mint ahogy a slide-on is
latszik, tobb minisztériumhoz, tobb intézményhez kapcsolddtak feladatok, hataskorok,
és ezek a feladatok és hataskorok ebben a heterogén szervezetrendszerben azt
eredményezték, mar eleve a szervezetek szama okan, hogy az egyiittmtikodés nehézkes
volt, szakemberhiany is jelentkezett az egyes intézményeknél, és a kibervédelem egyik
legeslegfontosabb tényezdje azid6, hogy milyen gyorsan tudunk reagalni a kihivasokra.

Latni kell azt, hogy 2014-ben az elektronikus kozigazgatas fejlesztési feladatai,
valamint az informaciébiztonsag feladatai a Beliigyminisztérium keretében keriiltek
jogszabalyi szinten 1étrehozasra, és a 2015. évben tortént meg az informaciébiztonsagi
torvény feliilvizsgalata, amely ezt a fajta feladatkoncentraciot az intézet
manifesztaldbdasaban megtette.

Az Gj struktaraban, legalabbis operativ szinten, az latszik, hogy egy rendkiviil
letisztult szervezetrendszer jott létre, a Beliigyminisztérium iranyitasa alatt, a
Szakszolgalat szervezeti kereteiben miikodik a Kibervédelmi Intézet, és harom
specidlis agazati eseménykezel6 kozpont mikodik még a kormanyzati
intézményrendszerben.

A Nemzetbiztonsagi Szakszolgéalaton beliil az intézetnek harom f6 feladatkore
van, és ezért a szervezeti felépités is e koré szervezddik. Az els6 elem az tigynevezett
GovCERT miikodtetése. Ez egy olyan technikai szolgaltatasi platformot jelent, ahol a
bekovetkez6 biztonsagi események kezelése, koordinalasa, kivizsgalasa zajlik. A
masodik elemet az emlitett nemzeti elektronikus informaciébiztonsagi hatosagi
tevékenység jelenti, amelynek a legf6bb feladata a jogszabalyban rogzitett
informaciobiztonsagi kovetelmények teljesiilésének az ellen6rzése. A harmadik
szervezeti elem pedig egy olyan biztonsagiranyitasi és sériilékenységvizsgalati
feladatcsoport, ahol technikai vizsgalatok végrehajtasa zajlik, illetve az egyes allami,
korményzati szervezeteknek az iizemeltet6i felé egy biztonsagi szaktanacsadasi
tevékenység torténik.

Hogy ez miért jo? Miért kellett ezt igy 1étrehozni, illet6leg amikor 1étrehoztuk mi
volt a cél? Hogyha a kormanyzati intézményeket helyezziik a kozpontba, akkor egy
informéciotechnologiai vagy IT-technologiai vagy IT-biztonsagi életciklust fol lehet
vazolni az egyes kormanyzati intézmények tekintetében. Mi torténik? Egy intézmény
fejleszt egy informatikai rendszert, ott ki kell alakitani egy szabalyozast, egy védelmet,
azt fenn kell tartani, és amikor bekovetkezik egy incidens, marpedig minden esetben
be fog kovetkezni egy incidens, akkor azokra valamilyen megoldast kell talalni. E koré
a megoldas koré az intézet kialakitotta a szolgaltatasportfolidjat, amelynek
eredményeképpen minden egyes informatikai statuszhoz kapcsolodik valamilyen
szolgaltatas. Ezek a szolgaltatasok egymasra épiilnek, illetve kiegészitik egymast, és
minden egyes momentumban képesek tdmogatni a kormanyzati intézmények
lizemeltetdit és fejlesztdit.

Mi tortént a tavalyi évben? Ehhez érdemes megnézni, hogy 2013 6ta hogyan
valtoztak a kibertamadasok szamai, illet6leg a kezelt események. Ugye az latszik, hogy
2013-ban, a masodik félévben kezdte el a Szakszolgalat a GovCERT-tevékenységet, és
2014 volt az els6 olyan év, amikor egy teljes évet tudtunk biztonsaggal, illet6leg
védelemmel tolteni. Latszik az adatokbol, hogy a honlaprongalasok, illetGleg az
ugynevezett robothalozati tevékenységek, amelyekr6l majd kés6bb szot fogok ejteni,
azok minden évben donté tobbségét tették ki a biztonsagi eseményeknek és
incidenseknek. Jelent6s szamot képvisel - és sajnos azt kell mondjam, jelentGs szamot



képvisel - a célzott tamadasoknak a megjelenése, a szama. Ezeknek a célzott
tamadasoknak - ezeket szoktuk mi, szakemberek csak egyszertien hirszerz6
tevékenységnek vagy informaciogylijto tevékenységnek nevezni - a szama ugyancsak
emelkedé tendenciat mutat. (Dr. Szél Bernadett megérkezik az iilésre.) 1dén januar-
februarban a lezart incidensek tekintetében latszanak a hasonl6 tendencidk, nagyjabol
ugyanazt tudjuk elmondani, mint ami tavaly tortént, vannak kisebb, alacsonyabb foki,
alacsonyabb kockéazatti incidensek, amelyek szamossagat tekintve jelentGsnek
mondhatok, és bar ezen a slide-on nem latszik, mert ez csak a lezart incidenseket
tartalmazza, de mar arrol be tudok szamolni, hogy célzott tamadasok is voltak ebben
az évben.

A Kibervédelmi Intézet alapfeladata az, hogy az &llami és Onkormanyzati
szervezetek  informatikai rendszerei  tekintetében biztositson  biztonsagi
szolgéltatasokat, azonban, mivel a Kormanyzati Eseménykezel6 Kozpont vagy
GovCERT miikodtetGjeként nemzetkozi kapcsolati pont szerepét is betoltjiik
Magyarorszagon, ezért hozzank nemcsak kormanyzati, hanem kormanyzaton kiviili
incidensbejelentések is érkeznek.

Az aranyok tekintetében, azt kell hogy mondjam, semennyivel nem kitettebb a
kormanyzati intézményrendszer, mint a civil intézményrendszer. Tehat, ha az
aranyokat megnézziik, akkor sok esetben megallapithatjuk, hogy nagyjabo6l azonos
aranyban éri tamadas a civil szférat, mint a korméanyzati szférat az egyes
tamadastipusok tekintetében.

Es hogy mik voltak a legjelentésebb tAmadasok tavaly? A szamossagat tekintve
- mint ahogy emlitettem - a weboldalrongalasok tették ki a dont6 hanyadat ezeknek az
informatikai incidenseknek. Ezek azért is kiilonosen érdekesek, mert egyrészt nagy
sajtovisszhangot kaptak, és szamos onkormanyzat, kormanyzati intézmény és a civil
szféraban is rengeteg honlaptulajdonos élt at ilyen tAmadasokat. Ezeknek egy része az
Iszlam Allamot tAmogatok tevékenységéhez kithetd.

A Kibervédelmi Intézet minden esetben lefolytatta a vizsgalatokat, és
megallapitottuk, hogy ezeknek a honlaprongalasoknak egy sablonos lefolyasa zajlik. A
sablonos lefolyas alatt azonban azt kell érteniink, hogy az esetek 90 szazalékaban
valamilyen nem képzett, tehat hangsilyozni szeretném, hogy szakmailag nem képzett
tamadok azok, akik ezeket a honlaprongalasokat végrehajtjak. Ennek egyetlenegy oka
van, hogy miért tudjak ezt szakmailag kevésbé képzettek is végrehajtani: kialakult a
vilagban ezen sériilékenységek kihasznalasara vonatkozoan egy olyan feketepiac, ahol
tulajdonképpen ezeket az eszkozoket és ezeket a sériilékenységeket meg lehet
vasarolni. Tehat tulajdonképpen egy nem képzett, nem kvalifikalt, pizsamas hekker is
képes egy hazai weboldalt feltorni abban az esetben, ha annak a weboldalnak
valamilyen sériilékenysége 1étezik és ez kihasznéalhat6.

A sablonos lefolyas - technikai részletekkel nem szeretném a bizottsagot untatni,
minden esetben valamilyen kartevé bejuttatasaval torténik a weblapok atirasa, illetéleg
lecserélése. Ha a tavalyi évet nézem, akkor tobb mint Otezer esetben tortént ilyen
weblaprongalés. JelentGs sajtoérdeklédés kovette ezt, és tortént mindez addig, tehat
ezeknek a nem kvalifikalt, vagy mi agy gondoljuk, hogy nem kvalifikalt hekkereknek -
hivjuk hekkereknek - a tevékenysége zajlott mindaddig, amig nem jott a migracios
valsag. Amikor a migransvalsag megjelent, akkor a honlaprongalasok tekintetében is
tortént egy valtozas. Ez részben mennyiségi valtozast takart, tehat egyrészt megnott
majdnem 10 szazalékkal ezeknek a weblaprongalasoknak a szama, és tortént egyfajta
mindségbeli valtozas is, azaz most mar nem az egyszerd, a sériilékenységek
automatikus kihasznalasaval torténtek a honlapfeltorések, hanem kifejezetten célzott
tamadasok zajlottak. Ezek egyébként magukon a weblapokon megfigyelhet6k, példaul
a magyar kormanynak cimzett iizenetek jelentek meg ezeken a weblapokon.



Technikai szempontbdl kiilon kell valasztani azt, amikor valaki automatikus
modszerekkel tor fel honlapokat, hiszen akkor nem tud specifikus iizeneteket
megfogalmazni, és kiilon kell valasztani azt, amikor kifejezetten valamilyen magyar
korméanyzati honlapokat keresnek; ebben az esetben ez tortént. Azt hiszem, a képeket
nem Kkell senkinek magyaraznom.

Nemcsak a honlaprongalasok jelentették a dont6 tobbségét az incidenseknek a
tavalyi évben, hanem megjelentek az Ggynevezett tulterheléses tamadasok is. A
talterheléses tamadasok lényege abban rejlik, hogy valamilyen elektronikus
kozszolgaltatast vagy elektronikus szolgéltatast megprobalnak ellehetetleniteni, azaz
példaul egy internetbanki szolgaltatast nem lehet elérni, egy adott weblapot nem lehet
elérni, egy valamilyen elektronikus kozigazgatasi szolgaltatast nem lehet elérni. A
tavalyi évben tiz folott volt az ilyenfajta tAmadasok szama. Itt minden esetben a
Kibervédelmi Intézet tamogat6 tevékenysége folytan sikeriilt ezeket a tAmadasokat
rovid uton elharitani, rendkiviil gyors reagalé képességiink folytan volt olyan eset, ahol
gyakorlatilag egy oran beliil sikeriilt a timadast megsziintetni és helyreéallitani.

Ki szeretném emelni, hogy bar ezt a fajta szolgaltatast az allami és
onkormanyzati szervezeteknek nytjtja a Kibervédelmi Intézet, azonban a tavalyi évben
volt példa arra is, hogy egy nem allami intézmény, tehat egy piaci szolgaltato fordult a
Kibervédelmi Intézethez, mert tobb napja szenvedett el tulterheléses tamadasokat,
aminek folytadn nem volt elérhetd az adott szolgaltatasa. Jegyzem meg, egyébként az a
szolgaltat6 egy onkormanyzati weblapot is lizemeltetett, és ez a weblap napok 6ta nem
volt elérhetd. Ebben az esetben a kollégak természetesen, mivel onkormanyzati
érintettsége volt, segitettek az adott szolgaltatonak, par 6ran beliil megsziintették
ezeket a tamadasokat, és Gjra elérhetGek voltak a szolgaltat6 szolgaltatasai. Batorit6 e-
mail érkezett a cég vezetGjétol, hogy nem gondolta, hogy Magyarorszagon is van ilyen.

Az év vége sem telt el eseményteleniil. Ugyancsak nagy sajtoérdeklodést keltett
az Anonymousnak tulajdonitott fenyegetés. Azért mondom, hogy az Anonymousnak
tulajdonitott fenyegetés, mert az els6dleges informéciokbol nem volt arra val6 utalas
és arra valé bizonyiték, hogy ez valoban az Anonymous fenyegetése. A Nemzeti
Kibervédelmi Intézet volt az a szervezet, amely felvette ennek a fenyegetésnek a fonalat,
és megprobalta visszavezetni a fenyeget6t. Az egyik lényeges momentum az volt, hogy
hiteles kommunikéciot kivantunk folytatni e tekintetben, tehat a sajtomegkeresésekre
valaszoltuk, és minden esetben elmondtuk, hogy a fenyegetést mindaddig, amig ez
validalva nincsen, fenntartasokkal kezeljiikk. Ennek ellenére természetesen, mint
minden fenyegetést, ezt is komolyan vettiik, és a megel6z6 védelmi intézkedésekre a
kormanyzati szervezetek figyelmét felhivtuk, megerGsitették az informatikai
rendszerek védelmét. Vagy emiatt, hogy a védelem megerdGsitésre keriilt, vagy amiatt,
hogy egyébként nem is szdndékoztak komolyabb tdmadast végrehajtani, végiil is arrél
tudok beszamolni, hogy az intézetiink nem kapott olyan jelzést, hogy sikeres tamadast
hajtottak volna végre.

Mint ahogy emlitettem, nemcsak az onkormanyzati, allami szervezeteknek
nyujtunk szolgaltatast, hanem mindazon intézmények szamaéara, akik segitségért
fordulnak ma Magyarorszagon a Nemzeti Kibervédelmi Intézethez. Ez azért 1ényeges,
mert rajtunk kiviil, marmint a Kibervédelmi Intézeten kiviil, nincs olyan maés szervezet
ma Magyarorszagon, aki centralizaltan, a szakmaisagot szem el6tt tartva, technikai
felkésziiltséggel tudna barmiféle szolgaltatast nyajtani a piaci szerepléknek. Ilyen
példaul a banki szféra. A banki szféra rendkiviili médon kitett az adathalasz
tamadasoknak. Ha bekapcsoljuk a tévét, radiot, biztos, hogy minden héten fogunk
hallani valamilyen banki adathaldsz tevékenységér6l. A bankok el8szeretettel
fordulnak hozzank segitségiil, ugyanis mi a nemzetkozi kapcsolatrendszeriink okan,
illet6leg a szakmai kapcsolatrendszeriink okan el tudjuk azt érni, hogy gyakorlatilag



orakon beliil a leginkabb hasznalt bongész6kben ez az iizenet, tehat a slide-ban is
lathat6 tizenet jelenjen meg egy adathalasz oldal kapcsan. Tehat 6rakon beliil azt meg
tudjuk tenni és el tudjuk érni, hogy az iigyfelek nem lesznek kitettek ezeknek a
fenyegetéseknek, tehat az adathalasz oldalak gyakorlatilag hamisitott webhelyként
jelennek meg az egyes felhasznalok szamitdgépein.

Hogy milyen biintet6jogi vetiiletei vannak a Kibervédelmi Intézet
tevékenységének, arra hoztam egy példat, amikor is a CERT-EU, tehat az eurdpai
intézmények eseménykezel6 kozpontja fordult hozzank, miszerint észlelt egy olyan
tamadast, ami Magyarorszagrol indul, Magyarorszagrol torténik, és segitsiink ennek a
felderitésében vagy legalabbis a karok enyhitésében. A Kibervédelmi Intézet felvette az
internetszolgaltatéval a kapcsolatot, amire az teremtett alapot, hogy a tavalyi
torvénymodositas soran bekeriilt a jogszabalyba az internetszolgaltatok
egyuttmiikodési kotelezettsége a Nemzeti Kibervédelmi Intézettel, illet6leg a
Korményzati Eseménykezel6 Kozponttal. A jogszabalyalkotasnak kézzel foghato
eredménye volt, hogy wugyancsak rendkiviil gyorsan fel tudtuk deriteni az
internetszolgaltatonal 1éve fert6zott gépeket, és az elemzés soran tovabbi tAimadasokat
is felderitettiink, amelyeket a CERT-EU-nak a jogszabalyok mentén dtadtunk. A CERT-
EU koordinalt médon hat tagallamban tudott feljelentést tenni az adataink alapjan.
Ebben az iligyben még ezekben a tagallamokban nyomozas zajlik, és hirzarlatot
rendeltek el, tehat most én sem tudom megmondani, hogy éppen hol tart az iigy.

A tavalyi évben egy rendkiviil sulyos fenyegetettséggel néztiink szembe az
elektronikus alairasok tekintetében. Magyarorszagon alapvetéen mi egy specialis
megoldast alkalmazunk, mar Ggy értem, hogy Magyarorszag az elektronikus alairasok
tekintetében, hiszen szdmos esetben kotelez6 az elektronikus iigyintézés, ilyen példaul
a cégalapitas, és az ehhez hasznalt tgynevezett e-akta szolgaltatasban, amit két cég
nyujt ma Magyarorszagon, keletkezett egy hiba. Ez a hiba olyan mérvii volt és olyan
mértékd volt, hogy tulajdonképpen barmelyik elektronikusan alairt dokumentumot
meg lehetett hamisitani. Ez azzal a potencialis veszéllyel jart, hogy aki megismeri ezt a
sériilékenységet, megismeri ezt a hibat, gyakorlatilag barmilyen céget 1étre tudott volna
hozni, barmilyen cég nevében tudott volna hitelt felvenni, és adott esetben utana
orakon beliil agy meg tudta volna sziintetni annak a cégnek a tevékenységét, hogy
semmilyen nyom nem marad utidna. Miért volt ez fontos, illetéleg a Kibervédelmi
Intézetnek mi volt itt a szerepe? Ebben a szolgaltatasban a hibak javitasat csak és
kizarolag a gyart6 tudja elvégezni. Na most, Magyarorszagon csak a Kibervédelmi
Intézet volt az a szerv, amely ki tudta a gyartoktol kényszeriteni ezeknek a hibaknak a
javitasat, illetve az informaciok kezelése tekintetében egy rendkiviil bizalmas
informaciocserét tudtunk folytatni, illetéleg tudtak veliink a gyartok folytatni, aminek
eredményeképpen rovid idén beliil javitottdk ebben az e-akta szolgaltatasban
megjelené hibakat. Fel is telepiiltek ezek a hibajavitdisok minden egyes olyan
intézménynél, amely ezeket az elektronikus alairasi szolgaltatasokat hasznalta.
Azonban akadt még egy feladat, hogy vissza kellett ellendrizni, hogy vajon ezt a
sériilékenységet nem hasznéalta-e ki valaki. Erre a Kibervédelmi Intézet fejlesztett egy
sajat ellen6rzé szoftvert, ami tobb mint tizmillié elektronikus aktat vizsgalt at, és
szerencsére nem talaltunk semmilyen hibat, azaz arra utalé nyomot vagy koriilményt,
hogy az elektronikus alairasok tekintetében ezt a hibat rosszindulatian valaki
kihasznalhatta.

Az egyik leglényegesebb és legnagyobb fenyegetést jelentenek a célzott
tamadasok, ezeket szoktuk kiberhirszerzé-tevékenységeknek hivni. A tavalyi évben is
tobb hulldimban érkeztek ilyen tamadéasok. Egyébként a Nemzetbiztonsagi
bizottsagban is mar elhangzott az tgynevezett APT28 tamadasi hullam, amely mogott
az egyik kiberhirszerz6-nagyhatalmat sejtik. Magyarorszagon tobb célpontja is volt,
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tobbek kozott a Honvédelmi Minisztérium, a Kiiliigyminisztérium, de a
Belligyminisztériumban is talaltunk arra utalé nyomokat, hogy ez a fajta tamadastipus
megjelent a Beliigyminisztérium szamit6gépein is.

Amit itt el lehet mondani, hogy ezek a fajta timadasok a legszofisztikaltabb
tamadastipusok, tehat itt olyan kartevéket hasznalnak, amelyeknek a detektalasa
rendkiviil nehéz. Altalaban tobb hénap, de akar tobb év is eltelhet, amig egy kartevét
tudunk azonositani. Es ezzel nem vagyunk egyediil, ezzel minden nagy virusirté cég a
vilagban kiizd, illet6leg a nagyobb allamok is hasonl6 helyzetben vannak.

Annak érdekében, hogy a felderitések idejét leroviditsiik, a tavalyi évben
technikai fejlesztések zajlottak. Amikor 2013-ban elkezdtik a Kormanyzati
Eseménykezel6 Kozpont miikodtetését, akkor viszonylag szerény technikai képességek
alltak rendelkezésiinkre, csak az incidenskezelés, illetGleg a sériilékenységpublikacio
létezett szolgaltatasként, azonban a tavalyi év fejlesztései eredményeként egy rendkiviil
komoly elemzé kapacitas keriilt kiépitésre, amelynek egyik eleme példaul az altalam
korabban emlitett kartevéelemzés, illet6leg a naploelemzés, amellyel ezt a fajta
felderitési id6t tudjuk leréviditeni.

A fenyegetettségek, illetéleg a sériilékenységek kezelésére kialakitottunk egy
fenyegetettségmenedzsment szolgaltatast, amelynek az a 1ényege, hogy a prevencioéra
helyezziik a hangsulyt, tehat az informatikai rendszerek iizemeltet6i azt megel6z6en,
hogy barmilyen biztonsagi esemény naluk bekovetkezne, kapnak arra vonatkozban
informaciot, hogy az 6 rendszeriikben mit kell javitani. Ha ezt megteszik, ha ezzel az
informacioval élnek és ezeket az informaciokat beépitik a rendszeriikbe, akkor nagy
eséllyel a bekovetkezo incidenseket megel6zhetik. Ezt hivjuk
fenyegetettségmenedzsment szolgaltatasnak. Egyébként részben a piac és a lakossag
szamara is elérhet6 a Kormanyzati Eseménykezel6 Kozpont honlapjan keresztiil.

De hogy a fejlesztések ne Aalljanak meg, a jovGben terveziink tovabbi
fejlesztéseket, amelynek egyik célja az, hogy egy kozpontositott detektalo technikai
elemz6 képesség alljon rendelkezésiinkre, azaz hogy egy olyan technikai rendszert
allitsunk fel, amely centralizdlt modon képes a kormanyzati informatikai
rendszerekben a bekovetkez6 incidenseknek a felismerésére és detektalasara.

A Kibervédelmi Intézet tevékenysége és az emlitett incidensek feltarasa és
kivizsgalasa elképzelhetetlen anélkiil, hogy a nemzetkozi egylittmiikodésben, a
szakmai egylittmiikodésben részt vennénk. A Kibervédelmi Intézet tobb globalis,
regionalis, eurdpai unios informéaciobiztonsagi szervezetnek a tagja. Itt csak parat
hozok fel példaként, és kiemelném a visegradi orszagok és Ausztria
egyuttmiikodésében miikodé kiberbiztonsagi platformot; és szamos mas
munkacsoportnak is tagja vagyunk, amelyeknek az iilésein alkalom nyilik az operativ
informaciok cseréjére is.

Regionalis tekintetben a tavalyi évben soros elnokségét adtuk a kiberbiztonsagi
platformnak, ahol is a visegradi orszagok, illet6leg Ausztria képviselGivel egytitt
tudtunk  gondolkozni, illetleg informaciét cserélni a  kiberbiztonsagi
informaciovédelmi kérdésekrol. De hogy ne elméleti legyen ez a fajta egyiittmiikodés,
ezért szerveztliink egy kibervédelmi gyakorlatot is ezen orszagok szamara, amely
hasznos tapasztalatokkal zarult, és gy gondolom, hogy alkalmas volt arra, hogy
ravilagitsunk az informaciomegosztas hatékonysagaban rejlé problémékra, amire
vonatkozoban javaslatokat is tettiink.

De nemcsak a regionalis egyiittm{ikodésre fokuszalunk, hanem a globalis
egylttmiikodésre is. Itt ugyancsak élen jartunk és vezetd szerepet vallaltunk egy
globalis kibervédelmi gyakorlat lefolytatasdban. Ez az IWWN szervezet keretében
zajlott, amelynek tagallamait felsoroltam a slide-on.
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A kibervédelmi gyakorlat technikai részletekkel is szinez8dott, és lehetéség volt
arra, hogy az egyes tagallamok sajat képességeiket csillogtassak ezen a gyakorlaton.

Az idei évben is szdmos nemzetkozi gyakorlatban vesziink részt akar
jatékosként, akar csak megfigyel6ként. Tobb olyan egyiittmiikodési platformnak is
tagjai vagyunk, ahol a jovore vonatkozo informaciobiztonsagi kérdések zajlanak. Itt
kiemelném, hogy az FEuropai Uni6 elfogadta az eurdpai halozat- és
informaciobiztonsagi iranyelvet, amely a nyelvészeti egyeztetést kovetGen idén
majusban fog megjelenni a hivatalos lapban, és két év all a tagallamok rendelkezésére,
hogy ezt atiiltessék a hazai jogszabalyokba.

Jelentem, befejeztem.

ELNOK: Koszonom szépen. Azt gondolom, hogy egy nagyon attekinthetd
tajékoztatast hallottunk. Koszonom szépen onnek is, illetve allamtitkar arnak is,
f6igazgatd asszonynak is, hogy ebben segitettek, hogy ezt értsiik. Ezt figyelemmel
fogjuk kisérni, hiszen ezek a kihivasok, azt gondolom, amit 6n elmondott, illetve ahogy
mi latjuk, vagy ahogy én latom, nem megsziinnek, hanem adott esetben szaporodni
fognak.

Kérdések, valaszok

Van-e kérdés? (Nem érkezik jelzés.) Ilyet nem latok, akkor nagyon szépen
koszonom... (Dr. Szél Bernadett: Bocsanat!) Parancsoljon, képvisel6 asszony!

DR. SZEL BERNADETT (LMP): En is koszonom a beszamolét. Egy kérdésem
lenne, hogy arra van valamilyen irdnymutatés, tud nekiink barmit mondani, hogy
f6ként mely orszagok vagy allamok részérdl érzékelhetdk ilyen kibertamadasok, van-e
ebben valamilyen tendencia vagy valtozas az elmult id6szakhoz képest, ami nyilt tilésen
elmondhaté.

ELNOK: Parancsoljon, 4llamtitkar tr!

TASNADI LASZLO allamtitkar (Beliigyminisztérium): Koszoném szépen. A
kérdés teljesen jogos, de errél most nem szeretnénk beszélni. Koszonom.

ELNOK: Koszonom. Szerencsére lesz zért iilésen adott esetben lehet8ségiink,
hogy erre visszatérjiink. Koszonom szépen.

Akkor az 1. napirendet ilyen értelemben lezarom. K6szonom szépen a nyilt iilés
résztvevlinek, hogy itt voltak veliink. Természetesen, ha a sajto képvisel6inek lesz
tirelme, akkor a bizottsagi iilés utan adunk tajékoztatast arrél, amit elmondhatunk.

Attériink majd zart iilésre. Kérném szépen a kollégékat, segitsenek abban, hogy
a zart ilés feltételei megteremthetGek legyenek.

(Az 1. napirend targyalasa befejezésének idépontja: 10 6ra 11 perc

A bizottsag rovid technikai sziinet utan zart iilésen folytatta tovabb a targyaldast,
amelyrol kiilon jegyzokonyv késziilt.)

Dr. Molnar Zsolt
a bizottsag elnoke

Jegyzokonyvvezetok: Podmaniczki Ildiko és Sziics Dora



