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Az Alaptorvény 7. cikk (1)-(2) bekezdése, valamint az Orszaggytilésrél szolo 2012. évi XXX VI.
torvény 42. § (8) bekezdése alapjan irasbeli valaszt igényl6 kérdést kivanok benyujtani

Az irasbeli valaszt igényld kérdés cimzettje: Dr. Polt Péter, legfobb tigyész

Az irasbeli valaszt igényld kérdés cime: "Meddig tétlenkedik még a Kiiliigyminisztérium
rendszereit ért orosz hackertamadasok tigyében?"

Tisztelt Legfébb Ugyész Ur!

L)

A 444.hu hirportdlon megjelent tudositdsokban irtak szerint ,,bels6 dokumentumok bizonyitjdk,
hogy a magyar kiiliigy tudott az orosz kibertamaddsokrol, amiket két éve még kampdnyhazugsagnak
neveztek és dokumentumokat mutattak be, amelyek bizonyitjdk, hogy Oroszorszdg katonai és
polgdri titkosszolgdlatai valéban széleskorii kibertamadast hajtottak végre a magyar kiiliigy
rendszerei ellen, amivel nemzetbiztonsdgi szempontbdl felbecsiilhetetlen értékii adatokat lophattak
a kiiltigy gépeirdl.

A belsé dokumentumok szerint abszoliit egyértelmii, hogy ezek a tdmaddsok megtorténtek, tovabbd
az is, hogy a kiiliigyben tudtak errél. Az NBSZ akkori vezetbjének levelében egyértelmiien le van
irva, milyen kiterjedt kibertdmaddsokrol van szo, és azt is tisztdzza, kik az elkovetok.

Az dsszes tobbi titkosszolgdlat technikai igényeinek kiszolgdldsdt végzé Nemzetbiztonsdgi
Szakszolgdlat (NBSZ) akkori féigazgatoja, Szabé Hedvig altdbornagy 2021. szeptemberének végén
jelentést adott a kiiliigy informatikai hdlézatanak dllapotdrol, amiben aggaszto, kockdzatos és
egzaktan veszélyes helyzetet rdgzitett. A jelentés cimzettje Vargha Tamds, aki akkor a polgdri
hirszerzésért felelG6s dllamtitkdr volt a kiiliigyminisztériumban (jelenleg a HM miniszterhelyettese és
parlamenti allamtitkdra).

Szabé Hedvig NBSZ f6igazgatoé jelentésében irt értékelés szerint: ,a KKM rendszereinek
kiszolgdldsdt biztositd, a felhaszndlok azonositdsdt és jogosultsdgkezelését végz6 Cimtdr
szolgdltatds, a levelezb szolgdltatds, a fdjlkiszolgdlo szolgdltatds, a felhaszndlé munkadllomdsok
egy pontosan nem meghatdrozott része kompromittalodott, beleértve a legmagasabb jogosultsagt



adminisztratori fiokokat. A teljes érintettség okdn tobb mint 4000 munkadllomds és 930-ndl tobb
szerver vdlt megbizhatatlannd. Az elmult idészakban tértént tdmaddsok a tdmaddsi attribtitumok
révén az APT 28 (orosz, GRU) és APT 29 (orosz, FSB v. SVR) csoportokhoz kéthetbek.”

Ennek alapjan tehat roégzitette, hogy a hackerek lathattak a leveleket, fdjlokat, a kiilligy
munkatdrsainak személyes adatait és megannyi mds érzékeny informdciot. De azt is vildgosan leirja
a feletteseinek, hogy kik azok, akik megtamadtdak a magyar diplomdcia informatikai rendszerét.

A szévegben az APT révidités az angol advanced persistent threat kifejezésre utal. Igy jelolik a
jellemzéen dllami vagy dllamok dltal finanszirozott hackercsoportokat. A GRU az orosz Felderitd
Focsoportfénokség roviditése, azaz a katonai hirszerzé szolgdlaté. Az FSB (FSZB) az orosz
Szoévetségi Biztonsdgi Szolgdlatot jel6li, Oroszorszdg legkiterjedtebb belfoldi titkosszolgdlatdt, az
SVR (SZVR) pedig Oroszorszdg kiilféldi hirszerzé szolgdlata.

2024. mdjus 13-dn, hétfon Szijjarté Péter lakossdgi forumot tartott Pilis vdrosaban. Par nappal
azutan, hogy Orbdn Viktor minisztereln6k a Telexnek azt mondta: , Nekiink a legjobb
nemzetbiztonsdgi rendszertink van Europdban technikai és humdn képességek szempontjabol is.”
Ezen a pilisi alkalmon a 444.hu munkatdrsai megkérdezték a kiiliigyminisztert, ha igaz, amit Orbdn
Viktor mond, hogyan fordulhatott el6, hogy az orosz titkosszolgdlat hackerei képesek voltak bejutni
a minisztérium rendszerébe és onnan Oridsi mennyiségti adatot lopni.

,En ilyenrél nem tudok" — kezdte a vdlaszdt akkor, amikor még nem tudta, hogy ismerik az dtfogé
orosz tdmaddsrol szolo NBSZ-jelentést —, "tehdt amikor adott esetben torténik egy ilyen, akkor a
kormdnynak vannak olyan intézményei, amelyek ennek az elhdritdsdért felelosek... ... vannak olyan
intézményei a kormdnynak, amelyek ilyenkor elvégzik a sziikséges munkat, miiszakilag detektdlnak,
ellenlépéseket tesznek.”- mondta Szijjdrto.

Szabé Hedvig altdbornagy, az NBSZ f6igazgatoja azért tudta ilyen vildgosan kijelenteni, hogy az
orosz FSZB, az SZVR és a GRU hackercsoportjai torték fel a magyar kiiltigy rendszereit, mert 2021.
évben az akkor még a KKM ald tartozé hirszerzés, az Informdciés Hivatal kibervédelemmel
foglalkozé munkatdrsai szdmos ilyen behatoldst tdrtak fel. Ezekrél tobb jelentést, esetleirdst is
készitettek. Az eqyik legrészletesebb azt tdrja fel, hogyan jutottak be az év elején orosz hackerek a
hdlozatba, és hogyan épitettek ki ott egy olyan rendszert, amely tartésan tovdabbitott érzékeny
adatokat feléjiik a magyar diplomdcia hdlézatdbol.

Ekkorra mdr nemcsak a kiiliigy ald tartozé IH, hanem a kibervédelemmel foglalkozé mds
titkosszolgdlati szervek is bekapcsolédtak a KKM rendszereiben okozott kdr pontos felmérésébe. Igy
az ekkor még a beliigyhdz tartozé Alkotmdnyvédelmi Hivatal, a Nemzeti Infokommunikdcios
Szolgaltato Zrt. és a Nemzetbiztonsdgi Szakszolgdlat ala sorolt Nemzeti Kibervédelmi Intézet
munkatdrsai is.

Ezzel pdrhuzamosan megjelentek azok a kérlevelek is, amelyekrél a Direkt36 cikke beszdmolt.
Ezekben a minisztérium biztonsdgi féosztdlya a nagykdvetségek munkatdrsait fokozott évatossdgra
intette, és megadtak egy kdzponti emailcimet, ahova a kiiliigyesek ,,a kiberbiztonsaggal kapcsolatos
(pl. phishing email, DDOS tamadds, zsarolo virustamadds, jelszo szivargds, adatszivargds)
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bejelentéseit” vdrtdk.

Ténykérdés tehdt, hogy az oroszok ldthattdk a magyar diplomdcia teljes levelezését és az
adatbadzisszervereket, kimerithetetlen lehetéségeket adhatott nekik arra, hogy titkosszolgdlati
miiveleteket hajtsanak végre hazdnk és szdvetségeseink ellen.

Az adatok arra utalnak, hogy hozzdférhettek tobbek kézott a Konzuli Informdcios Rendszerhez, a
Forrds nevii pénziigyi-szamviteli hdttérszoftverhez vagy a Scriptament nevii rendszerhez. A
Scriptament a minisztérium elektronikus tigyirat- és dokumentumkezel6 és nyilvdntarto rendszere. A
nem mindsitett, de védendd nyilt és nem nyilvdnos iratokat tdroljdk benne, legyenek azok jelentések
a helyi politikai/gazdasdgi torténésekroél, taldlkozojelentések, a nagykévetség dolgozdira vonatkozo
személyes informdcidk (szabadsdgok, utazdsok stb.) és még megannyi mds fontos irat.

Az egyes diplomatdk fizetésétbl egészen az orszdg révid és hosszil tavu gazdasdgi, politikai terveirdl
szol6 adatokig szamos szenzitiv informdciohoz juthattak, ami alapjdul szolgalhatott egyéb
titkosszolgdalati tevékenységeik megalapozdsdhoz.

Yoe

Mindezekbdl vildgos, hogy legkésébb 2021. szeptemberében Szijjdarté Péternek tudnia kellett, hogy
Putyin titkosszolgdlatai, a GRU, az SZVR és az FSZB is feltérte a magyar kiilligy rendszereit, és
onnan tobb esetben adatokat lopott, levelezéseket tovabbitott maganak, lényegében mindent lattak,
ami a Kiiliigyminisztériumban térténik. Szijjdrto azt is tudta, hogy ez az ellenséges tdmaddssorozat
gyakorlatilag ellehetetlenitette a kiiliigy informatikai rendszerének biztonsdgos miikodését.

Nem mellesleg ezt kovetben és ennek tudatdban vette dt mégis kereken hdrom hoénappal késébb,
december 30-dn Moszkvaban Szergej Lavrov orosz kiilligyminisztert6l az orosz Bardtsdgeért
Erdemrendet, a legmagasabb dllami kitiintetést, amit kiilfoldi kaphat.

Az orosz kibertamaddsok utan sziiletett egy terv a biztonsdgrol. 2021. novemberében eqy
munkacsoport feldllitdsdt, amely a kévetkezd szervezetek kibervédelemmel foglalkozd szakértdibol
dallt: Kiilgazdasdgi és Kiiliigyminisztérium, Alkotmdnyvédelmi Hivatal (AH), Informdciés Hivatal
(IH), Nemzetbiztonsdgi Szakszolgdlat (NBSZ), Nemzeti Kibervédelmi Intézet (NKI) és a Nemzeti
Infokommunikdcids Szolgdltaté Zrt. (NISZ).

Vagyis tobb magyar titkosszolgdlat egylittes szakértelmét vették igénybe a terv kidolgozdsdhoz. Ez
azt is jelenti, hogy 2022-ben a Direkt 36 cikk megjelenése utdn a kiiliigy ugy nevezte
kampdnyhazugsdgnak a torténetet, hogy addig mdr 6k maguk rendelték el egy munkacsoport
felallitasat a témaban.

A szakértb csoport tagjai magukat ,,Kiber Munkacsoportnak” hivtdk, és kevesebb mint egy honap
alatt, 2021. decemberére letettek az asztalra egy részletes tervet a kiiliigy informatikai rendszerének
megujitdsdra. Ennek az elején leszogezik, hogy a rendszer olyan mértékben kompromittdlddott,
hogy azt teljes mértékben megtisztitani mdar nem lehet.

A hdlézatot addigra tdbbszor is feltorték az orosz dllam hackerei, és onnan nemzetbiztonsdgi
szempontbdl felbecsiilhetetlen értékii adatot lophattak el. A ,,Kiber Munkacsoport” dltal felvazolt



uj, modern hdlézat biztosithatnd, hogy napjaink legfejlettebb, a lehet6ségekhez képest
legbiztonsagosabb technologidja szolgdalja ki a kiiltigyminisztériumot.

Az adltaluk elkészitett megtijitdsi koncepcioban sorra veszik, mi vezetett oda, hogy a kiiliigy
informatikai rendszerében sulyos kdrokat tudtak okozni az orosz titkosszolgdlati tamaddsok.
Technikai szempontbol arra jutottak, hogy a rendszer elemei elavultak mind a gépek, mind a
szoftverek szempontjabol. Azt is megjegyzik, hogy hidnyoznak alapveté védelmi eszkézok az
informatikai rendszerbdl.

Humdneréforrds szempontjdbol még érdekesebb kovetkeztetésekre jutottak. Az IT munkakérben
dolgozo munkatdrsak alacsony létszdmdra és azok jelent6s alulfinanszirozdsdra is hivatkoznak
olyan okként, amely koézrejatszhatott abban, hogy az orosz titkosszolgdlatok bejaratosak lettek a
magyar kiiliigy rendszerébe.

A dokumentumba bekertilt az is, hogy a biztonsdg fokozdsdra kapott forrdsokat sok esetben mds
célokra forditottdk.

A megtijuldsi koncepciéban annak kéltségét is felvdzoltdk, azzal a kiegészitéssel, hogy a jévoben a
technikai eszko6zok dremelkedése befolydsolhatja azt. Az Uj rendszer kiépitése 30,5 millidrd forintba
keriilne, és évi 2,8 millidrd forintot kellene forditani a fenntartdsdra a 2021-es drak szerint.

A jelentés szerzOi tehdt pontosan leirtdk, milyen biztonsdgi intézkedéseket tartanak sziikségesnek
ilyen tdmaddsok utdn. A jelek viszont arra mutatnak, hogy ezek a fejlesztések az dltaluk javasolt
formdban nem valdsultak meg. A magyar diplomdcia ugyanazt a hdlézatot haszndlja, amelyrol
leirtdk, hogy nem lehet megtisztitani a tamaddsok utan.

A cikkben leirtak szerint olyan mértékii biztonsdgi fejlesztések, mint amilyeneket egy ilyen méretii
tamadds utan indokolt lett volna megvaldsitani, nem torténtek. Szijjarto Péter ugyanakkor azt
mondta, hogy az erre hatdskorrel és képességgel rendelkezd szervezetek megtették a sziikséges
intézkedéseket.”

11.)

A Btk. 261. §-a alapjan kémkedés biintettét koveti el az, aki idegen hatalom, vagy idegen szervezet
részére Magyarorszag ellen hirszerzd tevékenységet folytat.

A Btk. 282. §-a szerint pedig biinpartolas biintettét valésitja meg az aki a biintetdeljaras sikerét
meghiusitani torekszik, vagy kdzremiikodik a blincselekménybdl szarmazo el6ny biztositasaban.

A 304. § értelmében pedig hivatali visszaélést koveti el az a hivatalos személy, aki jogtalan
elényszerzés, vagy hatrany okozasa céljabol a hivatali kitelességét szandékosan megszegve, vagy a
hivatali helyzetével egyéb formaban visszaél.

Ezen rendelkezések egymassal Osszetett komplex értelmezésével pedig egyértelmii, hogy ha a
hivatalos személyként dolgozo kiilgazdasagi és kiiliigyminiszter, vagy mas allami vezetdk, a
miniszterelnok, a kérdés jellege, targyi sulya, formdja és tartalma miatt arr6l nyilvanvaléan és



sziikségszerien tudomadssal biré beliigyminiszter, illetve az irdsban is részletesen hivatkozott
kiilénb6z6 titkosszolgalati szervek vezet6i, vagy az O alkalmazottjaik a hivatali hataskoriikben
eljarva, a rajuk kotelezd hivatali kotelességiiket szandékosan megszegve biztositottak, tamogattak,
illetve segitették azt a cselekményt, hogy orosz hirszerzé szervek altal alkalmazott hackerek a
Kiiligyminisztérium szervereinek feltérésével megszerzett adatok felhasznalasaval idegen hatalom,
vagy idegen szervezet részére Magyarorszag ellen hirszerz6 tevékenységet folytassanak, és veliik
szemben Magyarorszagon semmilyen biintetGeljaras ne indulhasson, vagy barmilyen mas jogi
felel6sségre vonas ne torténhessen, akkor veliik szemben az emlitett blincselekmények - hivatali
visszaélés és a kémkedés vonatkozasaban hivatalos személyként elkdvetett bilinpartolas -
elkovetésének személyre sz6l6 megalapozott gyanija a hivatkozott dokumentumok tartalma alapjan
kétséget kizaré formaban megallapithato.

Ha a biztonsag fokozasara kapott forrasokat sok esetben mas célokra forditottdk, az pedig a Btk.
376. §-ban irt hiitlen kezelés biintette gyanujat igazolja.

I11.)

A Be. 4. § (1) bekezdése szerint az ligyészség és a nyomozo hatosag a tudomasara jutott kdézvadra
ildézendd bilincselekmény miatt hivatalb6l meginditja a biintetdeljarast. Ezek alapjan a
biintet6eljaras lefolytatdsa nem mérlegelést tiir6 szubjektiv dontés lehet6sége, hanem explicit
kogens torvényi kotelezettség.

Magyarorszag Alaptorvénye 39. cikke (2) eldirja, hogy a kozpénzekkel gazdalkodd6 minden
szervezet koteles a nyilvanossag el6tt elszamolni a kdzpénzekre vonatkoz6 gazdalkodasaval. A
kozpénzeket és a nemzeti vagyont az atlathatdsag és a kozélet tisztasaganak elve szerint kell
kezelni.

Az ligyészség miikodésérdl szolo torvény szerint az ligyészség az igazsagszolgaltatas fiiggetlen
kozremiikodbjeként koteles részrehajlas nélkiil, objektiven eljarva kovetkezetesen érvényesiteni az
allam biintet6igényét, tovabba a kozérdek védelme érdekében aktivan és tevékenyen kézremiikodni
annak biztositasaban, hogy mindenki betartsa a torvényeket és a jogszabalyok megsértése esetén
koteles hivatalbdl fellépni a torvényesség érdekében.

Az Alaptorvény R.) cikkének (2) bekezdése szerint Magyarorszagon a jogszabalyok mindenkire
kotelez6ek. A 29. cikk pedig azt rogziti, hogy az iligyészség, mint a fiiggetlen kozvadlo
kovetkezetesen koteles fellépni minden jogsértd cselekménnyel szemben.

Az ligyészségrol szolo 2011. CLXIIIL. tv. 1. § és a 2. §-aban irtak alapjan az igazsagszolgaltatas
kozremiikodbjeként érvényesiti az allam biintetdigényét, a kozérdek védelme érdekében
kozremiikodik annak biztositasaban, hogy mindenki betartsa a torvényeket és a jogszabalyok
megsértése esetén fellép a torvényesség érdekében.

A biintet6eljarasrol szo6l6 2017. XC. tv. 26. § (2) bekezdés b.) és c.) pontjaban rogzitettek szerint az
ligyészség a feliigyeleti jogkorében eljarva ellen6rzi a nyomozo hatdsag eljarasanak térvényességét
és a rend6rség megalapozatlan és igy torvénysért6 hatarozatat hivatalbol eljarva megvaltoztathatja,
vagy hatalyon kiviil helyezheti.



A biintet8eljarasrél sz616 2017. XC. tv. 25. §-aban rogzitettek szerint az ligyészség a kozvadlo, aki
nyomoz, feliigyeli a bilincselekmények felderitésének torvényességét, valamint irdnyitja a
vizsgalatot.

Az ligyészség a torvény rendelkezése alapjan eddig is koteles lett volna és koteles lenne kivizsgalni
az emlitett jogiigylet vonatkozasaban esetlegesen megallapithaté jogellenes cselekményeket és az
esetleges torvénysértésekkel kapcsolatos biintetjogi és egyéb mas jellegii jogi felel6sséget.

IV.)
Mindezek alapjan kérdezem, hogy:

1.) A jogsértések ellen fellépni koteles, kozpénzbdl és az allampolgarok kozbizalmabol miikodo
ligyészségi szervezet vezetOjeként mit tett 6n, tovabba az igazsagszolgaltatas fiiggetlen és partatlan
kozremiikodbjeként milyen intézkedéseket tett az ligyészség a leirt cselekménnyel és torténésekkel
kapcsolatos torvénysértések komplex, atfogéan minden relevans koriilményre kiterjedd és
teljeskor kivizsgalasa érdekében?

2.) A torténtek pontos, részletes, preciz és tételes kivizsgalasa, a cselekményt meghatarozo torténeti
tényallas megallapitasa és a rendelkezésre allé tovabbi relevans tények, adatok és bizonyitékok
Osszegylijtése, majd azokbol a megnyugtatban korrekt, szakszerli és megalapozott
jogkovetkeztetések levonasa érdekében a biintetGeljarasi torvényben irt kotelessége ellenére az
officialitas alapelvének megfelel6en az ligyészség miért nem indit az 6n nyilatkozatainak megfelel6
villamgyors és szakmailag természetesen mindig vilagszinvonalt eljarast az tigyben?

3.) Ha az ligyben mar eljaras indult, akkor a megallapitott torténeti tényallas ismertetésével
részletesen, pontosan és konkrétan tajékoztasson az ligy aktualis allasardl, a meghozott érdemi
dontésekrol és intézkedésekrdl, valamint azok indokairol. A lefolytatott vizsgalat milyen részletes,
érdemi ténymegallapitasokat tett és milyen konkrét eredménnyel jart?

4.) Legfdébb ligyészként az igazsagszolgaltatas - on szerint - fiiggetlen, partatlan és 6nallé szakmai
kozremiikod6jeként és Magyarorszagon a jogrend, a torvényesség és az igazsagossag legfébb
oreként és annak védelmében mindenkor eljarni koteles iigyészség teljhatalmu egyszemélyi
vezetOjeként milyen konkrét intézkedéseket tart sziikségesnek a hasonld szandékos visszaélések
megsziintetése, és jovobeli megakadalyozasa érdekében?

Budapest, 2024. majus 23.

Tisztelettel:

Dr. Vadai Agnes

Demokratikus Koalicid



